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Vishing:
La llamada del engano

El vishing es un tipo de estafa de ingenieria
social por teléfono en la que, a través de una
llamada, se suplanta la identidad de una
empresa, organizacién o persona de confianza,
con el fin de obtener informacion personal y
sensible de la victima.

Algunos ejemplos de estafas reales

Una llamada de un desconocido que

| \/ | dice ser de tu entidad bancaria para

avisarte de un error en tu cuenta.

De tu actual operador de telefonia
| /, avisandote de un incremento de tarifa

P u oferta.
Del servicio técnico de Microsoft para

| \/ ayudarte con una actualizacion o

instalacion de un programa que
supuestamente necesitas.

Una llamada que dice que has sido
| \/I ganador de un premio o beneficiario
de algun tipo de ayuda.
I
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¢ Como puedes protegerte?

Evita compartir informacion personal o especialmente
sensible con desconocidos. Por ejemplo, datos
bancarios o credenciales.

Desconfia de las llamadas de numeros desconocidos o
con una numeracion sospechosa.

Comprueba la autenticidad de la llamada. ;Cémo?
Solicita que te llamen en otro momento y contrasta
la informacion.

Si dudamos durante la llamada, colgad
inmediatamente.
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Si se recibe algun tipo de llamada suplantando a
Cajamar, avisanos cuanto antes a través de este
formulario: inicio > para tu seguridad > Solicitar
mas informacion, o desde nuestro teléfono de
emergencias 914230029
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